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WORUM GEHT'S?

Der Schutz der Privatsphare von Individuen ist essenziell, um Vertrauen in Systeme der Kinstlichen
Intelligenz (KI) zu schaffen. Da KI-Anwendungen haufig groRe Mengen personenbezogener Daten ver-
arbeiten, bergen sie Risiken, wie Missbrauch, Diskriminierung oder Identitatsdiebstahl. Deshalb ist der
sorgfaltige Umgang mit sensiblen Informationen nicht nur eine rechtliche Verpflichtung, sondern auch
ein ethisches Gebot, um faire und transparente Technologien zu gewahrleisten.

Grundprinzipien der Datenverarbeitung Spezielle Anforderungen bei sensiblen Daten

Bei der Nutzung von Daten in KI-Anwendun- Besondere Vorsicht gilt bei sensiblen Daten, wie Gesund-
gen missen folgende Grundsatze eingehal- heits-, Finanz- oder biometrischen Informationen, da sie ein
ten werden: hohes Risiko flir Missbrauch bergen. Um diese Daten sicher

: zu verarbeiten, sollten folgende Punkte beachtet werden:
e Zweckbindung:

Daten durfen nur fur klar definierte und ¢ Rechtliche Grundlage:
rechtmafige Zwecke verwendet werden. Fir die Verarbeitung dieser Daten ist oft eine explizite Ein-

illi rforderlich.
e Datenminimierung: wiigung erforderiic

Es dlrfen nur die Daten erhoben werden, e Hohe Sicherheitsstandards:
die fur den vorgesehenen Zweck unbe- Verschlisselung und Zugriffsbeschrankungen sind Pflicht.
dingt notwendig sind.

e Erhohte Transparenz:

e Transparenz: Nutzer missen genau wissen, wie und warum ihre sensib-
Nutzer missen klar und verstandlich dar- len Daten verwendet werden.
Uber informiert werden, wie ihre Daten
verwendet werden, einschliellich einer
Erklarung der Funktionsweise der KI-
Systeme.

Ein datenschutzfreundlicher Umgang mit sensiblen Informati-
onen ist essenziell, um Risiken wie Diskriminierung und Iden-
titatsdiebstahl zu vermeiden.

Abgrenzung zwischen zulassigen und problematischen Anwendungen

Zulassige KI-Anwendungen zeichnen sich durch Datenschutzfreundlichkeit aus, indem sie die Vorgaben der Da-
tenschutz-Grundverordnung (DSGVO) einhalten und die Rechte der Nutzer respektieren. Problematisch hinge-
gen sind Anwendungen, bei denen:
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Grundsatze fiir den datenschutzkonformen Einsatz Beispiele fiir KI-Anwendungen

Rechtliche Grundlagen priifen:
Ist die Verarbeitung durch Einwilligung oder andere DSGVO-
Vorgaben gedeckt?

Daten minimal und gezielt nutzen:
Werden nur notwendige Daten fur klar definierte Zwecke ver-
wendet?

Transparenz sicherstellen:
Sind Nutzer Uber Datenverarbeitung und Kl-Entscheidungen
informiert?

Technische SchutzmaBnahmen implementieren:
Sind Anonymisierung, Verschlisselung und Zugriffskontrol-
len aktiv?

Bias und Diskriminierung vermeiden:
Wurde der Algorithmus auf Verzerrungen gepruft?

Datenschutzfreundliche Gestaltung (Privacy-by-Design):
Wurde Datenschutz von Anfang an integriert?

Sensible Daten besonders schiitzen:
Werden sensible Daten wie Gesundheitsdaten sicher verar-
beitet und ausreichend geschitzt?

Externe Partner einbeziehen:
Sind alle externen Dienstleister datenschutzkonform und ver-
traglich gebunden?

Prozesse dokumentieren und uberpriifen:
Ist die Datenverarbeitung vollstandig dokumentiert und regel-
maiig Uberprift?

Nutzerrechte respektieren:
Koénnen Nutzer ihre Rechte, z. B. auf Auskunft und Léschung,
einfach wahrnehmen?

SIE HABEN FRAGEN?

Medizinische Diagnosesysteme:

Kl kann anonymisierte Patientendaten ana-
lysieren, um Krankheiten friihzeitig zu er-
kennen. Individuell passende Behandlungs-
plane kénnen so datenschutzkonform er-
stellt werden. Um die Privatsphare zu ge-
wahrleisten, werden strenge Sicherheits-
maflnahmen und klare Einwilligungen der
Patienten beachtet.

Kundenanalyse:

Kl-gestutzte Kundenanalyse ermdglicht Un-
ternehmen, die Bedurfnisse und Vorlieben
ihrer Kunden besser zu verstehen, um per-
sonalisierte Services und Angebote zu ent-
wickeln. Dabei kdnnen Daten, wie Kaufver-
halten oder Feedback, analysiert werden,
jedoch stets unter Beachtung datenschutz-
rechtlicher Vorgaben. Anonymisierung und
Pseudonymisierung der Daten stellen si-
cher, dass die Privatsphare gewahrt bleibt.

Chatbots:

Diese kénnen unter Wahrung der Pri-
vatsphare Anfragen bearbeiten, indem sie
nur notwendige Informationen speichern
und verarbeiten.

Datenschutzkonforme Anwendungen setzen
oft auf Anonymisierung und Pseudonymisie-
rung, um die Privatsphare der Betroffenen zu
schutzen.
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