= Mittelstand-Digital
y= Zentrum
¥ Rostock

DATENSCHUTZ & IT-SICHERRE .
IM HOTELBETRIEB '

Intelligente digitale Losungen im Tourismus

Gefordert durch:

Mittelstand- @ % ?i;rwl?rstr:cini:ftterium
Digital L nd Kotz

aufgrund eines Beschlusses
des Deutschen Bundestages




LFur Unternehmer muss
IT-Sicherheit Bestandteil
der Digitalisierung sein.”

Mittelstandsprésident Prof. Dr. h.c. Mario Ohoven

e

INHALT

Einflhrung .. ... . 04
Strategie einer digitalen Transformation ... .............. 06
Gefahren . ... ... . 08
Rechtliche und sicherheitstechnische Anforderungen .. ........ 10
Sonstige relevante Vorschriften . ... ........ .. ... . L 14
IT-Sicherheitskonzept . .......... .. .. ... ... ... ... . ..... 16
IT-Sicherheitskonzept: Beispiel WLAN .. ................... 18
Abbildungsnachweise, Literaturverzeichnis ................. 22

DATENSCHUTZ UND IT-SICHERHEIT IM HOTELBETRIEB



EINFUHRUNG

Die Digitalisierung von Arbeitsprozessen sowie Funktiona-
litaten eines Hotelbetriebs erfordert die Implementierung
von geeigneten Software- und Hardwaresystemen sowie
geeigneten Netzwerkstrukturen. Die grof’e Bandbreite
maoglicher Systeme, Schnittstellen und technischer Mog-
lichkeiten sowie zu berticksichtigender Rahmenbedingun-
gen wie oOffentliche Infrastrukturen, bestehende bauliche
Strukturen (z. B. Verkabelung) und (Alt-) Systeme, flhrt
allerdings zu einer enormen Komplexitdt des Themas.

Zudem muss neben diesen grundlegenden, ,systemauf-
bauenden® Uberlegungen auf der einen Seite die Méglich-
keit von Fehlern, Schaden, Ausfallen sowie boswilligen
Angriffen und auf der anderen Seite der Schutz von Per-
sonen und Systemen beachtet werden. Die sorglo-

se Implementierung von beispielsweise smarten
Geraten des Internet of Things, ohne Kennt-
nis der technischen Grundlagen und Da-
tenflisse kann im Ernstfall wirtschaftliche,
rechtliche und sicherheitstechnische Kon-
sequenzen zur Folge haben.

Die folgenden Ausfiihrungen haben vor-
rangig das Ziel das Bewusstsein flr
verschiedene Teilaspekte des Themas ,di-
gitale Strukturen eines Hotelbetriebs® zu
wecken und eine allgemeine Ubersicht zu
geben. Grundsatzlich muss der fliir den Einzelfall
sinnvollste Weg einer Digitalisierung immer im Kon-
text des jeweiligen Unternehmens angegangen werden.
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Dieses Themenheft behandelt einen Teilbereich eines SMARTEN Hotels.
Mehr Informationen zur Digitalisierung weiterer Bereiche wie Offentlich-
keitsarbeit, Management, Gebdude sowie Mobilitét finden Sie in dem
LLeitfaden SMART Hotel”. Dieser soll Hoteliers durch ein 3-Stufen-System
(SMART, SMART plus und all SMART) dabei unterstiitzen, den Stand der
Digitalisierung des eigenen Hotels einschétzen zu kénnen, die Potentiale

. >> Hi
neuer Technologien kennenzulernen und einen Uberblick tiber den Markt . Hier gelf’,-mgen
Sie zum Leitfaden

sowie dessen Mdglichkeiten zu bekommen — individuell abgestimmt auf
SMART Hotel

das eigene Hotelkonzept.

Arbeitserleichterung

&9
.
U

Nachhaltigkeit

\
\ ()
Komfort

Okonomie

Wettbewerbsfahigkeit
.
Pera
X

N 7 \

ﬁ1 rﬂ Sicherheit 2 Mehrwert eines SMART Hotels




STRATEGIE EINER
DIGITALEN TRANSEORMATION
\

\
Die Implementierung digitaler Sn‘u\kturen hangt von ver-
schiedenen Faktoren ab, wie der strukturellen Ausgangssi-
tuation und dem finanziellen Rahmen de?sUQternehmens.

Zudem muss bei den Verantwortlichen ein geriSSes.M_a[i

an rechtlicher und technischer Ubersicht vorliegen, damit
die richtigen Fragen gestellt, Losungen bewertet und ge-
eignete Entscheidungen getroffen werden kénnen.

Grundsatzlich sind zur Ausgestaltung digitaler Strukturen
verschiedenste Lésungsansatze denkbar. Von der Op-
timierung einzelner,disolierter Prozesse bis hin zu voll-
vernetzten Kommunikatios— undpAnalysestrukturen ist
einiges maoglich. .

Fir jeden Geschaftsprozess und jede technische Struk-
tur eines Unternehmens ,existieren auf dem Markt un-
terschiedlichste Angeb'ofe verschiedener Hersteller mit
verschiedensten tecpnischen Realisierungen und ggf.
Serviceunterstutzung. Hier gilt es zu entscheiden, wel-
che Losung fiir das'eigene Unternehmen sinnvoll ist. Eine
schrittweise und Qeichzeitig agile Herangehensweise, die
das Unternehmet‘ als Ganzes sieht bzw. strukturelle Zu-
sammenhange ber‘ﬁcksichtigt, sollte hierbei leitend sein.
.
Die rechtzeitige Einb‘ihgung bzw. Konsultation von Exper-
ten sowohl im rechtlichén ,als auch technischen Bereich,
ist fur das Gelingen eines smn'VoI}ea digitaten 'W'andels
des eigenen Unternehmens auf jeden Fall ratsam.
Im Folgenden werden grundsatzliche Schritte skizziert.

1. Schritt — Analyse des Ist-Zustands

Eine smarte Infrastruktur sollte immer in
Hinblick auf das Erreichen konkreter wirt-
schaftlicher und nachhaltiger Ziele geplant
und umgesetzt werden. Um diese Ziele
definieren zu konnen, ist es notwendig,

zunachst eine grundlegende Bestandsauf-

nahme durchzufiihren. Die folgenden The-
menbereiche sollten betrachtet werden:

» Technische und bauliche Strukturen:
Welche baulichen, informationstech-
nologischen und anlagetechnischen
Strukturen liegen bereits vor?
Schwachstellen: Sind ineffiziente Ar-
beitsablaufe, hohe Betriebskosten in
bestimmten Bereichen oder Kritik von
Gasten, Mitarbeitern oder Lieferan-
ten bekannt?

Hotelprofil: Was sind die Starken und
Schwachen des Hotels? Welche An-
forderungen und Erwartungen haben
die Gaste? Lohnt sich in Hinblick auf
das konkrete Hotelprofil die Etablie-
rung als SMART Hotel?

Fachwissen: Welches fachliche Wis-
sen liegt vor bzw. wird bendtigt?

4. Schritt — Fortlaufender Betrieb

Im Betrieb einer digitalen Infrastruktur
muss eine fortlaufende Systembetreuung
und -Uberwachung erfolgen. Hierzu gehort

das Einspielen von Sicherheitspatches
und Updates bzw. Upgrades wie auch ein
fortlaufendes Anderungsmanagement, um
den Stand der Technik zu erhalten.

2. Schritt — Erstellung eines Konzepts

Basierend auf dem Ist-Zustand des Hotels
kénnen mogliche Geschaftsprozesse und
Anwendungsfalle ermittelt werden, die von
einem Einsatz smarter Technologien profi-
tieren. Fur den konkreten Anwendungsfall
werden anschliefend mdgliche Losungen
sowie zugehorige technischen Umsetzun-
gen erarbeitet. Hierbei sollten die folgen-
den Aspekte bericksichtigt werden:

» Integration in die bestehenden Sys-
temstrukturen und / oder Geschafts-
systeme
Verwendung zukunftssicherer, aktu-
alisierbarer und dem Bedarf entspre-
chend skalierbarer Technologien
Kompatibilitét verschiedener Gera-
te unterschiedlicher Hersteller; Trans-
parenz der Kommunikation und ggf.
Cloudinfrastrukturen
Kosten-Nutzen-Bewertung
Datenverarbeitung (Art, Umfang,
Wege und Ort der Speicherung)
Sicherheits- und Risikobewertung

3. Schritt — Inbetriebnahme

Bevor das System in Betrieb geht, soll-
te der fehlerfreie Einsatz getestet werden
und ein Sicherheitskonzept fir den Fall
des Ausfalls vorliegen. Zudem mussen die
rechtlichen Anforderungen erfiillt sein. Das
Hotelpersonal muss hierauf geschult wer-
denund ggf. auf den Notfall vorbereitet sein.




Internet

GEFAHREN

Bei der Planung und Implementierung der Strukturen und Systeme gilt es sich
bewusst zu machen, welchen Gefahren eine digitale Infrastruktur ausgesetzt
ist. Dies ist notwendig zum einen aus Sicht des Schutzes der fortlaufenden Ge-
schéftsprozesse und Vermdgenswerte des Unternehmens und zum anderen
um gesetzlichen Bestimmungen nachzukommen. Den potentiellen Bedrohun-
gen sollte mit entsprechenden technischen und organisatorischen Malnahmen
begegnet werden. Liegen hier Méngel vor, steigt das Risiko eines Schadens.
Im Folgenden werden vier grundlegende Gefahrenbereiche beschrieben.

» Technisches Versagen / Systemausfall
@ Zu nennen sind hier die Stérungen der Stromversorgung,
der Kommunikations- und Versorgungsnetze oder der
Buchung Ausfall von Dienstleistern. Problematisch sind auch Alt-
Fecdback systeme (Fehlen der Ersatzteile, proprietare Strukturen).

» Menschliche Fehlhandlungen

Check-inl-out Hier gehéren z. B. das Offnen der unbekannten E-Mail-
N Anhange, Stecken gefundener USB-Sticks in interne
@% Computer oder Schaden durch fehlerhafte Bedienung/
Aufenthalt Nutzung eines Systems (Datenverlust, Systemausfall).

> Bodswillige Angriffe g
Angreifer nutzen Sicherheitsllicken und Schwachstellen @
in Computersystemen und im Internet aus. Beispiel von -
boswilligen Angriffen sind Social Engineering Attacken,
bei welchen versuchen Kriminelle ihre Opfer dazu zu ver- . /0cerme seigen bei-
leiten, eigenstandig Daten preiszugeben, Schutzmallnah-  spielsweise die folgenden
men zu umgehen oder selbststandig Schadprogramme  Vebsites (10/2079):
aufihren Systemen zu installieren (Vgl. Bundesamts fur Si- = ///°/wwwhotelnews:

L . . . now.com/Articles/ 50937/
cherheit in der Informationstechnik (BSI); Zugriff 08/2019). Timeline-The-growing-num-

>> Eine Sammlung
verschiedener Vorfélle im

ber-of-hotel-data-breaches
» Organisatorische und technische Mingel > www.datenschutzticker.de
Zu den organisatorischen Mangel gehéren beispielswei-
se Regelungen bei Personalausfall oder einem eintreten-
den Notfall, aber auch fehlende Ansprechpartner/innen
oder fehlende Ausweichmdglichkeiten im Falle eines Aus-
falls eines Dienstleisters.
Beispiele fur technische Mangel sind Fehler in Software,
Fehlkonfigurationen oder auch technische Schwachstel-
len, die durch ein fehlendes oder nicht ausreichendes An-

derungs- bzw. Wartungsmanagement entstehen.

Technisches ' —
Versagen Technische :
Mangel Angriffe

Digitale
Infrastruktur

eines Hotels
Naturkatastrophen
Hohere Gewalt . i Menschliche
Organisatorische

Mingel Fehlhandlungen

5 Bedrohungslage einer digitalen Infrastruktur eines Hotels
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DOKU-
MENTATION

Die grundlegenden Gedanken einer rechtskonformen Da- S
tenverarbeitung konnen mit den folgenden Schlagworten @
charakterisiert werden:

>> Personenbezogene
» Rechtmafigkeit Daten sind alle Informa-

AP . . tionen, die sich auf eine
RechtmaRigkeit bedeutet, dass eine Rechtsgrundlage & o
] i ) ) identifizierte oder identifi-
vorliegen muss, die eine Verarbeitung personenbezoge- ...14e natiriche Person
I ner Daten erlaubt. beziehen.

» Verarbeitung nach Treu und Glauben

RECHTLICHE UND SICHERHEITSTECHNISCHE Treu und Glaube bedeutet beispielsweise, dass die be-

ANFORDERUNGEN troffene Person davon ausgehen kann, dass ihre per-
sonenbezogenen Daten ordentlich und rechtskonform

Ein Hotelbetrieb muss zahlreichen Vorschriften aus unterschiedlichen Recht- verarbeitet werden sowie deren Schutz gewahrleistet

gebieten beachten. Dieser Abschnitt thematisiert die rechtlichen Anforderun- wird.

gen, die in Hinblick auf den Betrieb einer digitalen Infrastruktur eines Hotelbe-

triebs beachtet werden miissen. Hier geh6ren vor allem das Datenschutzrecht, » Transparenz

aber auch weitere Gesetze. Welche Gesetze allerdings fiir eine konkrete Fall- Der leitende Gedanke der Transparenz bedeutet zum

konstellation anwendbar sind, hdngt vom Einzelfall ab. einen, dass die betroffene Person weil}, wie, von wem

und warum welche Daten verarbeitet werden und ent-
Datenschutz sprechend ihre Rechte geltend machen kann (,In-
tervenierbarkeit“), zum anderen aber auch, dass die

@ In Hinblick auf den Betrieb einer digitalen Hotelinfrastruk-
tur ist vor allem das Datenschutzrecht eine wichtige recht-

Buchung liche Vorschrift. Das maligebliche Gesetz hierzu ist die
Fecdback europaische Datenschutzgrundverordnung (DSGVO),
auf nationaler Ebene spezifizieren Bestimmungen des
Bundesdatenschutzgesetzes (BDSG) verschieden Berei-

i

Checkein/-out che der DSGVO. Das grundsatzliche Anliegen des Da-
N tenschutzes ist es, die Grundrechte und Grundfreiheiten
&ﬁ natdrlicher Personen — insbesondere deren Recht auf
Aufenthalt Schutz ihrer personenbezogenen Daten — zu schitzen.
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Datenverarbeitung verantwortlichen Stellen transparent
im Rahmen der Rechenschaftspflichten dargelegt wird.

Die DSGVO definiert weiterhin konkrete Eigenschaften,
die eine rechtskonforme Verarbeitung (Datensparsam-
keit, Zweckbindung) bzw. datenverarbeitende informa-
tionstechnische Systeme (Vertraulichkeit, Integritat,
Verfligbarkeit) auszeichnen. Die datenschutzkonforme Da-
tenverarbeitung muss durch geeignete technische und or-
ganisatorische MalRnahmen (TOM) gewahrleistet werden.

DATENSCHUTZ UND IT-SICHERHEIT IM HOTELBETRIEB



Datenschutzkonzept

Im Datenschutzrecht explizit festgeschrieben ist der Gedanke der Rechen-
schaftspflicht, wonach der Verantwortliche die Einhaltung der Grundsatze fur
die Verarbeitung personenbezogener Daten nach Art. 5 Abs. 1 DSGVO vor
allem bei den Aufsichtsbehdrden nachweisen kdnnen muss (Art. 5 Abs. 2). Do-
kumentations- und Nachweispflichten ergeben sich hierbei u.a. aus den Artikeln
24,28, 30, 33 der DSGVO. Konkret mussen die folgenden Unterlagen vorliegen:

> \Verzeichnis von Verarbeitungstatigkeiten des Verantwortlichen nach
Art. 30 Abs. 1 DSGVO. Hinsichtlich der geforderten Dokumentation von
technischen und organisatorischen MaRnahmen (TOM) im Rahmen des
Verzeichnisses von Verarbeitungstatigkeiten kann auf das IT-Sicherheits-
konzept verwiesen werden.

» Schriftliche Verpflichtungserklarungen der Mitarbeiter, die im Rahmen
ihrer Tatigkeit personenbezogene Daten verarbeiten, auf das Datenge-
heimnis (Art. 29 DSGVO i.V.m. Artikel 32 Abs. 4 DSGVO). Administrato-
ren sollten in Hinblick auf die unterschiedlichen Ansichten der Landesda-
tenschutzbeauftragten und der Rechtsprechung sicherheitshalber auch
auf § 88 TKG verpflichtet werden.

> Regelungen entsprechend Art. 28 DSGVO bei Auftragsverarbeitung:
Schriftliche Auftragsverarbeitungs-Vereinbarung

» Dokumentation/ Meldung von Datenschutzvorfallen an die Aufsichtsbehérde

Zudem muss der Verantwortliche seinen Informations- und Transparenzpflich-
ten gegentber der betroffenen Person durch geeignete Aufklarung nachkom-
men. Die Generalklausel hierzu ist Art. 12 DSGVO. Entsprechend miissen
beispielsweise Gaste, Interessenten oder Mitarbeiter darliber informiert wer-
den, in welchem Rahmen eine Datenverarbeitung stattfindet und welche Rech-
te sie haben. Hierunter fallt neben dem Hinweis zum Einsatz von Cookies auf
Webseiten, auch beispielsweise die Hinweisbeschilderung zum Einsatz von
Videouberwachung oder das Aufzeichnen der Arbeitsleistung von Mitarbeitern.

12 DATENSCHUTZ UND IT-SICHERHEIT IM HOTELBETRIEB

Datenschutzbeauftragter und Informationsquellen By

@

Die Aufgabe eines Datenschutzbeauftragten ist es, eine -
Institution hinsichtlich datenschutzrechtlicher Anforderun-  >> Datenschutzgrundver-
gen zu beraten sowie die ordnungsgemaRe Durchfiihrung ~ ©/dnung online (7/2020):
zu Uberprifen. Die Frage, ob fiir ein Hotel eine Pflicht zur :u ;;Z;Zig}gi;;gw -
Bestellung eines Datenschutzbeauftragten besteht, kann - 7/ppr/2ui=cE-
nicht allgemeingliltig beantwortet werden. Beschaftigtdas  LEX:32016R0679&from=-
Hotel regelm&Rig mind. 10 Personen (mit Umsetzung des  °F

2. DSAnpUG wird die Zahl auf 20 angehoben) mit der au-

tomatisierten Verarbeitung personenbezogener Daten, ist

nach § 38 Abs. 1 BDSG die Bestellung eines Datenschutz-

beauftragten notwendig. Aber auch wenn diese Zahl nicht

erreicht wird, kann aufgrund der mitunter sensiblen per-

sonenbezogenen Daten, die in einem Hotel verarbei-

tet werden, eine Pflicht bestehen. Im jeden Fall ist eine

datenschutzrechtliche Beratung sicherlich anzuraten.

[ Wo werden personenbezogenen Daten verarbeitet? ]

[ Warum werden die personenbezogenen Daten verarbeitet? ]

[ Wie / Womit werden die personenbezogenen Daten verarbeitet? ]

[ Welche IT-Systeme werden verwendet? ]

/ Gewabhrleistungs- / Schutzziele

Bedrohungsanalyse
Risikoanalyse

B

7 Datenschutzrechtliche Bewertung von Verarbeitungstdtigkeiten

DATENSCHUTZ UND IT-SICHERHEIT IM HOTELBETRIEB 13



8 IT-Sicherheit und Vorschriften

SONSTIGE RELEVANTE VORSCHRIFTEN

Neben den datenschutzrechtlichen Vorschriften sind eine Vielzahl weiterer
Rechtsvorschriften durch die Digitalisierung eines Hotels betroffen. Aufgrund
der Vielzahl der, je nach Einzelfall betroffenen, gesetzlichen Regelungen kann
an dieser Stelle nur ein kurzer Uberblick iiber die wichtigsten Gesetze und
Regelungen gegeben werden. Jeder Hotelbetrieb sollte sich grundsétzlich ju-
ristisch beraten lassen.

» Biirgerliches Gesetzbuch (BGB)
Da die Digitalisierung neue Gefahren fur die durch das
BGB geschitzten Rechtsguter der Gaste schafft, wird das
@ BGB v. a. im Bereich des Deliktsrechts wichtig — zu den-
ken ist etwa an einen Diebstahl von Kreditkartendaten
Buchung oder blockierte vernetzte Turschldsser und die hieraus
Fecdback folgenden Schadensersatzanspriiche der Gaste.
Auch die Haftung fur illegale Aktivitdten der Gaste unter
Benutzung des angebotenen WLAN-Zugangs ist weiter-

i

Check-in/-out hin zu beachten. Teilweise kénnen diese Folgen (iber
N allgemeine Geschaftsbedingungen (AGB) eingegrenzt
&ﬁ werden, wobei hier allerdings dem gewerblichen Verwen-
Aufenthalt der von AGBs enge Grenzen gesetzt werden.

14 DATENSCHUTZ UND IT-SICHERHEIT IM HOTELBETRIEB

» Handelsgesetzbuch (HGB)

Das fir Hotels als Gewerbebetriebe anwendbare HGB schreibt dem/der
Kaufmann/frau unabhangig von der konkreten Gesellschaftsform v. a. stren-
ge Buchflihrungspflichten vor. Bei einer Digitalisierung des Buchungs- und
Abrechnungssystems eines Hotels werden diese Vorschriften durch die
Grundsatze zur ordnungsmafigen Fuhrung und Aufbewahrung von Bu-
chern, Aufzeichnungen und Unterlagen in elektronischer Form sowie zum Da-
tenzugriff (GoBD) prazisiert (Vgl. Bundesministerium der Finanzen; Zugriff
08/2019). Spezielle Systemanforderungen werden hier nicht gestellt, sondern
durch einen Vergleich mit der analogen Buchfiihrung festgestellt.

> Telemediengesetz (TMG)

Das TMG stellt Regelungen fir alle Hotels auf, die eine Website betreiben (in-
klusive samtlicher moglicher Angebote wie Blogs, Online-Gasteblicher usw.)
wie und / oder den Gasten Uber das hoteleigene WLAN den Zugang zum
Internet ermdglichen. So muss etwa die Homepage Angaben zu Name, An-
schrift, Rechtsform, Vertretungsberechtigten, Handelsregistereintrag samt
Registrierungsnummer und die Moéglichkeiten einer Kontaktaufnahme enthal-
ten. Auch werden strenge Anforderungen bzgl. der Erhebung und Verwertung
personenbezogener Daten aufgestellt.

» Payment Card Industry Data Security Standard (PCI DSS)

Bei dem PCI DSS (Vgl. Security Standards Council; Zugriff 08/2019) handelt
es sich nicht um ein Gesetz, als vielmehr um allgemeine Geschaftsbedingun-
gen, also zivilrechtliche Regelungen, mit denen die Anbieter von Zahlungs-
karten Gewerbetreibenden, die ihren Kunden die Option einer Kartenzahlung
anbieten, bestimmte Sicherheitsanforderungen an deren Bezahlsysteme vor-
geben. Das Ziel ist die Verbesserung der Sicherheit von Karteninhaberdaten
und die weltweite Vereinheitlichung und Vereinfachung von Datensicherheits-
mafnahmen sowie Online-Kreditkartenzahlungen.

DATENSCHUTZ UND IT-SICHERHEIT IM HOTELBETRIEB 15



Po'e'o mmmm—

& Login

L Passwortgeschiitzter Zugang
IT-SICHERHEITSKONZEPT

Die Bedrohungslage, der eine digitale Hotelinfrastruktur ausgesetzt ist, ist
sehr vielféltig und héangt vor allem davon ab, welche Systeme und Techniken
verwendet werden. Um den datenschutzrechtlichen und sicherheitstechni-
schen Anforderungen gerecht zu werden, sollte ein strukturiertes und fiir Dritte
nachvollziehbares IT-Sicherheitskonzept vorliegen. Im Folgenden werden die
grundsétzlichen Schritte, die bei der Erstellung eines IT-Sicherheitskonzeptes
bedacht werden sollten, vereinfacht zusammengefasst.

» Struktur- und Schutzbedarfsanalyse: Bestimmung
der zu schiitzenden Systeme / Objekte sowie der zu
gewahrleistenden Schutzziele

» Risikoanalyse: Analyse der méglichen Gefahren

Buchung (Bedrohungsanalyse) und Schadenszenarien sowie

Fecdback deren Eintrittswahrscheinlichkeit

Modellierung der Sicherheitsstrategie:

» Entwicklung von TOM (Technische und Organisa-

i

Check-in/-out torische Maflnahmen), um ein dem Risiko an-
N gemessenes Schutzniveau zu gewahrleisten
&ﬁ » Planung von MaRnahmen bei Schadenseintritt
Aufenthalt » Planung der Systempflege und Dokumentation

16 DATENSCHUTZ UND IT-SICHERHEIT IM HOTELBETRIEB

In Hinblick auf die finanziellen und personellen Gege-
benheiten kleiner und mittlerer Unternehmen gilt es eine
ausgewogene und mitunter pragmatische Mischung aus
bezahlbaren Verfahren und héchstmaoglicher Absicherung
zu finden. Das Ziel sollte es sein, ein mdglichst effizien-
tes und Ubersichtliches Vorgehen zu etablieren, das zum
einen ermoglicht den Anforderungen und Auflagen des
Datenschutzrechts transparent nachzukommen und zum
anderen den Uberblick (iber die eigene IT zu behalten
und diese fortlaufend sicher zu betreiben. Konkret sollten
die folgenden Unterlagen vorliegen:

Beschreibung der IT-Strukturen und Systeme
Beschreibung der TOM

Wartungsplan und Anderungsmanagement
Notfallplan (Verantwortlichkeiten, Alarmierungsketten/
Kommunikationsregelungen, Kontaktinformationen,
technische Anweisungen und Maflinahmenlisten)
IT-Richtlinien, Benutzerrichtlinien, Arbeitsanweisungen
» Nachweis der Schulung der Mitarbeiter

vvyyy

v

Kennen Sie lhre Bedrohungslage bzw. Schwachstellen?

ein echter Hacker? Lohnt sich ggf. eine Versicherung?

BOoORLS

>> |m Bereich der IT-
Sicherheit existieren
verschiedene standardi-
sierte Herangehensweisen
zur Erstellung eines IT-
Sicherheitskonzepts. Eine
Ubersicht hierzu liefert die
Webseite des Bundesver-
bands Informationswirt-
schaft, Telekommunikation
und neue Medien e.V. (Bit-
kom e.V.): www.kompass-
sicherheitsstandards.de

Sind Sie bereits kompromittiert? Haben Sie dies uiberpriift?

Wie gut sind lhre TOM zur Absicherung lhres Unternehmens? Testen Sie wie

Wissen Sie, wo sich lhre Daten befinden und wer Zugriff darauf hat? Vetrauen

Sie blind der Cloud oder wissen Sie Uber die technischen Hintergriinde Bescheid?

Was wiirden Sie tun, wenn Sie bemerken, dass Sie angegriffen wurden? Sind
Ihre Notfallplane geeignet rechtlichen Anforderungen nachzukommen?

Wie schneiden Sie gegeniiber anderen Betrieben ab? Was ist lhr Rol (Return
on Investment)? Wie vergleichen Sie sich zu Best Practice?

10 IT- und Datensicherheit in der Hotellerie — fiinf wichtige Fragen, die Sie sich stellen sollten
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>> WEP/WPA/WPA2/
WPAS3-Verschliisselung
sind Verschliisselungspro-
tokolle fiir WLAN. WEP
(Wired Equivalent Privacy)
ist das é&lteste Verfahren
und sollte nicht mehr
verwendet werden, da

sie keinen ausreichenden
Schutz bietet. WPA (Wi-Fi
Protected Access) sind
Nachfolger.

Unter einem Pre-Shared
Key (PSK) versteht man
in der Kryptographie einen
geheimen Schliissel fiir ein
symmetrisches Verschliis-
selungsverfahren, der
beiden Kommunikations-
partner bereits bekannt

ist (Vgl. IT-Administrator;
Zugriff 08/2019).

Beispiel WLAN

Ein zuverlassiges und sicheres Wireless Local Area Net-
work (WLAN), das Gasten einen kabellosen Internet-
zugang bereitstellt, ist eine Grundvoraussetzung einer
smarten Infrastruktur eines Hotels. Heutzutage wird
grundsatzlich erwartet, dass ein kostenfreier, schneller
und im gesamten Hotelbereich gleichmallig verfugbarer
WLAN-Zugang vorhanden ist.

Infrastruktur

Hier sind zum einen strukturelle Fragestellungen zu kia-
ren, wie z. B. die mdgliche Anzahl der Gaste (die gleich-
zeitig eine stabile und ausreichende Bandbreite erwarten),
den zu versorgenden Bereich des Gebaudes / der Anlage
(Reichweite) sowie die vorhandenen technischen Struktu-
ren(verlegte Kabel, eingesetzte Verwaltungssysteme usw.)
bzw.die eventuellexistierenden SchwachstellenderimEin-
satz befindlichen WLAN-L6sung. Neben diesen internen
Uberlegungen muss natiirlich der Standort des Hotels und
die zugehdrige oOffentliche Infrastruktur gesehen werden.
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Hinsichtlich der Reichweite eines WLAN muss bedacht
werden, dass mit zunehmender Entfernung vom Router
das Signal schwacher und die Verbindung langsamer und
instabiler wird — das Signal muss daher technisch ,wei-
tergetragen® werden. Grundsétzlich kann das Signal Uber
Festnetzleitungen oder Funk weitergegeben werden.

WLAN-Konfiguration

» Netztrennung

>> SSID (Service-Set-lden-
tifier) — ist eine Folge von
Zeichen (Netzwerkname),
die ein WLAN eindeutig
benennt. Eine SSID ist der
Name eines WLAN-Netz-
werkes, das auf der IEEE-
Norm 802.11 basiert. Die
Liste der SSIDs (Namen)
wird z. B. im Smartphone

Die Problemstellung der Planung und Erstellung einer si-  als Liste der WLANSs in der

cheren Netzarchitektur beinhaltet auch Uberlegungen des ~ /Véhe angezeigt
logischen Aufbaus. Verschiedene Benutzer- und Gerate-

gruppen mussen getrennt und ihre Kommunikation durch Firewall-Techniken
kontrolliert werden. Flr Gaste sollte grundsatzlich ein separates Netz mit eige-
nem Service-Set-Identifier (SSID) eingerichtet werden, das von allen anderen
Netzen getrennt ist und von dem aus kein Zugriff auf betriebskritische IT-Struk-
turen (z. B. Management- und Buchhaltungssysteme des Hotels) zugelassen
wird. Auch fiir weitere Bereiche eines Hotels, die voneinander getrennt werden
sollen, sind separate SSID mit eigenen Netzwerkrichtlinien einzurichten. Da
eine Funkulbertragung aus sicherheitstechnischer Sicht allerdings immer kriti-
scher zu sehen ist als eine kabelbasierte Ubertragung, sollte immer die Frage
nach der Notwendigkeit flr einen drahtlosen Netzzugang gestellt werden.

» \erschlisselung

Zur Absicherung des Datenverkehrs iber WLAN wurden mehrere Verschlis-
selungsverfahren entwickelt. Das Mindestmal} stellt WPA dar. Fir einen ef-
fektiven Schutz von WLAN sollte aber die weiterentwickelte Version WPAZ2 in
Verbindung mit einem Pre-Shared Key (PSK) zum Einsatz kommen. Seit Juni
2018 ist als Erganzung zu WPA2 der neue Standard WPA3 verfligbar.
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>> Captive Portal ist eine
Website, die zum Zwecke
der Authentifizierung,
Zahlung, Annahme eines
Endbenutzerlizenzvertrags
oder der Darstellung von
Richtlinien usw. ange-
zeigt wird, bevor dem/der
Benutzer/in des (W)LANSs,
ein breiterer Zugriff auf
Netzwerkressourcen (z. B.
das Internet) gewéhrt wird.
RADIUS-Protokoll
(Remote Authentication
Dial-In User Service) ist
ein Client-Server-Protokoll,
das zur Authentifizierung,
Autorisierung und zum
Accounting von Benutzern/
innen in ein Computernetz-
werk dient.

» Authentifizierung / Zugang zum WLAN

Grundsatzlich ist es natirlich moglich, das Gaste-WLAN
unverschlisselt bereitzustellen und die Absicherung der
Kommunikation den Gasten zu Uberlassen. Allerdings
ergibt sich aus der rechtlichen Problematik der ,Storer-
haftung” eine Notwendigkeit zur Implementierung eines
Zugangsmechanismus Uber den notfalls ein/eine be-
stimmter/bestimmte Nutzer/in identifiziert werden kann
(Vbl. Cyberdyne; Zugriff 08/2019).

Ein Zugang kann beispielsweise (ber ein Captive Portal
mit Anbindung einer zentralen Benutzerverwaltung (RA-
DIUS-Server) realisiert werden. Die Zugangsdaten kon-
nen den Gasten hierbei in Form eines Vouchers (z. B.
auch in Form eines QR-Codes), der Zusendung via SMS
oder E-Mail bzw. einem vereinbarten Nutzernamen, z. B.
E-Mail Adresse bereitgestellt werden). Der RADIUS-Ser-
ver Ubernimmt dabei flir den Service die Authentifizierung,
das heiRt die Uberprifung einer individuellen Benutzer-
name / Kennwort Kombination.
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Nutzungsbedingungen

Um den rechtlichen Anforderungen zu geniigen, missen
die Gaste verstandlich und transparent Uber die Nutzung
des Gaste-WLAN informiert werden. Dies kann beispiels-
weise durch Nutzungsbedingungen geschehen, die zu-
mindest die folgenden Bereiche thematisieren:

> Leistungen des Hotels (z. B. Art, Umfang, Verfugbar-
keit der Leistung, hier sollte beispielsweise auch der
Anspruch der Gaste auf ein funktionsfahiges Internet
verneint sowie auf die Kosten eingegangen werden)

» Zugang, Zugangsdaten und Nutzung

» Pflichten als Nutzer/in und Verbote (mit expliziten
Hinweis darauf, dass keine Rechtsverletzungen be-
gangen werden durfen)

> Rechte des Hotels, Haftungsfreistellung und Haf-
tungsbeschrankung

> Datenschutz (hier muss auch darauf hingewiesen
werden, dass durch die Verbindung Kommunikati-
onsdaten bzw. Protokolldaten temporar gespeichert
werden)

» Schlussbestimmungen (Gerichtsstand, Salvatorische
Klausel)

Da es sich bei Nutzungsbedingungen um allgemeine
Geschaftsbedingungen handelt, die den Vorschriften der
§§ 305 ff. BGB (Bilrgerliches Gesetzbuch) unterliegen,
sollte die inhaltliche Gestaltung auf jeden Fall im Rahmen
einer Rechtsberatung erfolgen und muss naturlich auf die
jeweiligen Gegebenheiten zugeschnitten sein.

>> Fiir einen Uberblick
tber die Gefdhrdungs-
lage eines WLAN sowie
grundsétzliche Anforde-
rungen, die beachtet und
erflillt werden miissen,
wenn WLANs aufgebaut
und betrieben werden,
kann beispielsweise
Baustein NET 2.1 des BSI
Grundschutzkompendiums
konsultiert werden (Vgl.
BSI; Zugriff 08/2019).

>> Mehr Information
zum Thema ,Daten-
schutz und IT-Sicherheit
in der Hotellerie® sowie
weitere Anwendungs-
beispiele wie Hotel
Management, Zugang
zum Zimmer oder
Sprachsteuerung, sind
im ,Leitfaden SMART
Hotel” auf den Seiten
118-135 zu finden.
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keiten des digitalen Wandels auf. Im besonderen Fokus stehen Unternehmen aus den Bereichen

Gesundheitwirtschaft, Medizintechnik, Tourismus, Gesundheitstourismus sowie Bauwesen.

Kontakt

Mittelstand-Digital Zentrum Rostock
Deutsche Med Platz 1
18057 Rostock

Tel.: 0381 494 7378

E-Mail: info@digitalzentrum-rostock.de

Web: www.digitalzentrum-rostock.de

IMPRESSUM

Verlegerin:

Hochschule Wismar
University of Applied
Sciences: Technology,
Business and Design
Philipp-Miller-Strate 14
23966 Wismar

Telefon: 03841 753 0
Telefax: 03841 753 7383
Internet: www.hs-wismar.de

Rechtsform:

Die Hochschule Wismar
ist eine Korperschaft des
Offentlichen Rechts.

Vertretung:
Vertretungsberechtigter

gemaR § 79 LHochSchG:

Prof. Dr. jur. Bodo Wiegand-
Hoffmeister (Rektor der Hochschu-
le Wismar)

Zustandige Aufsichtsbehorde:
Ministerium fir Bildung,
Wissenschaft und Kultur

des Landes Mecklenburg-
Vorpommern

Werderstralle 124

19055 Schwerin

Umsatzsteuer-ldentifikationsnum-
mer gemaR § 27 a Umsatzsteuer-
gesetz:

DE 183844642

Soweit keine redaktionelle Kenn-
zeichnung fiir den Inhalt Verant-
wortlicher gem. § 55 Il RStV:
Prof. Martin Wollensak
Philipp-Mller-Stralte 14

23966 Wismar

Projektleitung:
Prof. Martin Wollensak
Prof. Dr. Antje Raab-Dusterhoft

Redaktion:

B. Eng. Kirsten Bayer Gersmann
B.A. Annika Borchert

B.A. Frauke Nessler

Ing. arch. Lucia Oberfrancova

Gestaltung und Produktion:
Ing. arch. Lucia Oberfrancova
B.A. Annika Borchert

Beratung:

Prof. Dr. Matthias WiRotzki

Herr Dirk Klein (Hotel & Ferienanlage
Haffhus GmbH)

Druck: WirmachenDruck.de

2. Auflage, Juli 2023
Alle Rechte vorbehalten.

Die in diesem Themenheft enthaltenen Informationen sind fiir Kleine und Mittlere Unternehmen im Hotel- und Gastgewerbe be-
stimmt; sie erheben weder Anspruch auf Vollsténdigkeit noch auf Richtigkeit und entsprechen dem allgemeinen Wissensstand An-
fang 2020. Die Ausarbeitung geht in einigen Bereichen neue Wege, die noch nicht in allen Bereichen wissenschaftlich belegbar sind.
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LANDKARTE DER ZENTREN UND NEBENSTELLEN
IM NETZWERK

Stand Juli 2023

o

Mittelstand-Digital informiert kleine und mittlere Unternehmen Uber die Chancen und Herausforde-
rungen der Digitalisierung. Die gefoérderten Mittelstand-Digital Zentren helfen mit Expertenwissen,
Demonstrationszentren, Best Practice Beispielen sowie Netzwerken, die dem Erfahrungsaustausch
dienen. Das Bundesministerium fir Wirtschaft und Klimaschutz (BMWK) ermdglicht die
kostenfreie Nutzung aller Angebote von Mittelstand-Digital. Der DLR Projekttrager begleitet im Auftrag
des BMWK die Projekte fachlich und sorgt fir eine bedarfs- und mittelstandsgerechte Umsetzung
der Angebote. Das Wissenschaftliche Institut fir Infrastruktur und Kommunikationsdienste (WIK)
unterstiitzt mit wissenschaftlicher Begleitung, Vernetzung und Offentlichkeitsarbeit.

Weitere Informationen finden Sie unter www.mittelstand-digital.de



